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2. CONTEXTO

La Politica de Certificacion (CP por sus siglas en inglés), es un documento que detalla procedimientos y practicas
para la entrega de la prestacion de Servicios de Certificacion cumpliendo plenamente los requisitos establecidos,
de acuerdo con los criterios de evaluacidn de acreditacion establecido por el Ministerio de Economia, Fomento
y Turismo de Chile en conformidad a la ley N2 19.799 y su Reglamento.

Este documento describe las condiciones con que e-Digital PKI, como Prestador de Servicios de Certificacion,
entrega sus servicios de certificacién iniciando con la comprobacién fehaciente de identidad de quien solicita
un certificado, y cuenta con mecanismos seguros para la gestién del ciclo de vida de los certificados, tanto de
los titulares como de la Autoridad de Certificacion raiz e intermedia.

Este documento ha sido elaborado de acuerdo con el estandar RFC 3647 Marco de practicas de certificaciéon y
politicas de certificacidon de infraestructura de llave publica de Internet X.509, y especifica las condiciones que
aplican para el ciclo de vida de los certificados electrénicos.

La Politicas de Certificacion (CP) y la Declaracién de Practicas de Certificacién (CPS), son documentos
complementarios que entregan una descripcién del funcionamiento general y en detalle de la Infraestructura
de Clave Publica (PKI) declarando los requerimientos de seguridad y asegurando el cumplimiento de estos y no
incorporan cldusulas discriminatorias en contra de los titulares o partes que confian.

IDENTIFICACION DE LA POLITICA DE CERTIFICACION

3.1. PRESENTACION
El presente documento constituye la Politica de Certificacién de e-Digital PKI correspondiente a los
Certificados de Firma Electronica Avanzada, a la cual se hard referencia mediante el acronimo de su

denominacion en inglés CP.

Este documento enmarca los preceptos aplicados al procedimiento de la emision de los Certificados de
Firma Electrénica Avanzada por e-Digital PKI.

3.2. IDENTIFICACION

Esta CP puede localizarse en la siguiente url: https://signapis.com/pdf/politica_certificados.pdf.

3.3. ACRONIMOS
Sigla Descripcion
AC Autoridad Certificadora
AR Autoridad de Registro
CcpP Politica de Certificacion (Sigla en inglés)
CPS Practicas de Certificacion (Sigla en inglés)
PSC Prestador de Servicios de Certificacion
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4. TITULARES

Sera sujeto a ser Titular del Certificado de Firma Electronica Avanzada, quienes certifiquen ser persona natural,
que tengan Cédula de Identidad vigente, emitida por el Servicio de Registro Civil e Identificacion de Chile,
permitiendo a esta PSC comprobar fehacientemente la identidad del Titular.

El certificado es personal e intransferible, por tanto, todo acto ejecutado con el propio certificado sera
considerado como un acto propio del titular.

5. PROCEDIMIENTO DE REGISTRO
5.1. SOLICITUD DE CERTIFICADO

El solicitante interesado en obtener un Certificado de Firma Electrénica Avanzada de e-Digital PKI deberd
completar y enviar el formulario de solicitud que estard a su disposicién en la direccion url:

https://signapis.com/solicitud-de-certificado.html.

El envio de los datos solicitados en este formulario supondra su consentimiento para ser registrado como
solicitante de un Certificado e-Digital PKI de Firma Electrénica Avanzada. La solicitud de este certificado no
implicara en ningun caso su obtencidn si no se llegan a cumplir por parte del solicitante las clausulas y
condiciones establecidos en la CPS y en la Politica de Certificacion para los Certificados de Firma Electrénica
Avanzada.

Asimismo, con el envio del formulario, el solicitante se compromete ante la AR, a proporcionar toda la
informacién necesaria, bien para registrar al solicitante como Titular, o con la finalidad de incluirla en el
Certificado, de acuerdo con los requisitos establecidos en esta CP.

En dicho formulario, existen 2 opciones para realizar la validacién fehaciente de identidad del titular del
certificado a generar:

e En Oficinas de Signapis: El usuario completa el registro seleccionando la opcidn de “Enrolamiento
presencial” y coordina con la Autoridad de Registro, segun disponibilidad, una visita a las oficinas
de Signapis y realiza el registro y comprobacién fehaciente de identidad de manera presencial, en
horario habil de lunes a viernes entre 9:00 y 17:00 hrs.

e En Domicilio del Solicitante: El solicitante completa el registro seleccionando la opcion
“Enrolamiento en domicilio del solicitante” para realizar el registro y comprobacion fehaciente de
identidad en las dependencias del usuario y coordina la visita al domicilio sefialado por el
solicitante, con el operador de la Autoridad de Registro, acorde a la disponibilidad de su agenda.
En el numeral 5.2. del documento se establece el detalle sobre la visita del operador de la
Autoridad de Registro.
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5.2. AUTENTIFICACION E IDENTIFICACION

Visita del operador de la Autoridad de Registro al domicilio del solicitante

El operador de la Autoridad de Registro coordina con el solicitante la visita al domicilio acordado. Para
asistir a las dependencias del solicitante, el operador de la Autoridad de Registro utilizara un medio de
transporte (publico o privado) que dependera de la distancia del trayecto.

Ademas, el operador de la Autoridad de Registro debe portar:

e Notebook de e-digital.

e Smartphone de e-digital.

e Maddem propio (Conexidn propia del operador de la Autoridad de Registro a internet).

e Dispositivo criptografico token FIPS 140-2 nivel 3, donde estd almacenada la llave privada y
certificado del operador de la Autoridad de Registro (Certificado para acceder al software
generador de certificados utilizado por Signapis, desde el Notebook de la Autoridad de Registro).

e Dispositivo criptografico token FIPS 140-2 nivel 3, donde se almacenara la llave privada del titular
y su certificado.

e Cdamara fotografica (no inteligente).

e Contrato impreso.

¢ Huellero (no captura datos biométricos).

e Lapiz.

Para realizar la autentificacion e identificacion, se realizara el siguiente procedimiento acorde a la opcion
seleccionada para la validacion de identidad:

e Registro en oficinas comerciales de Signapis o en Domicilio del solicitante (visita del operador de
la Autoridad de Registro)

Se requerird de la comparecencia presencial del Solicitante, ya sea en dependencias de e-Digital PKI o
mediante una visita del operador de la Autoridad de Registro a las dependencias del solicitante.

a) En presencia del operador de la Autoridad de Registro, el Solicitante debera completar el formulario
de solicitud de Firma Electrénica Avanzada adjunto al Contrato de Suscripcidn de Firma Electronica
Avanzada con los siguientes datos:

= Nombres del Solicitante

= Apellido Paterno del Solicitante
= Apellido materno del Solicitante
= Cédula de identidad

= Serie de Cédula de Identidad

= Direccion

=  Regidn
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b)

c)

d)

e)

f)

5.2.1.

5.2.2

= Ciudad

= Comuna

= Correo Electrénico

=  Repetir correo Electréonico

=  Numero celular de contacto

El operador de la Autoridad de Registro pedira al Solicitante presentar su Cédula de Identidad Chilena
original y en buen estado, con la cual validard visualmente que la persona que comparece
corresponde a la que se identifica.

Con el nimero y serie de la Cédula de Identidad, se consultara via web al Servicio de Registro Civil e
Identificacion la verificacion de los datos entregados, obteniendo la verificacion de estado de fallecido
o de defuncidn del Solicitante, ademas del estado de vigencia y bloqueo de la Cédula de Identidad.

El operador de la Autoridad de Registro tomara una fotografia a la Cédula de Identidad del Solicitante.
El operador de la Autoridad de Registro tomara fotografia digital al Solicitante.

El operador de la Autoridad de Registro entregara al Solicitante el Contrato de Suscripcidon de Firma
Electronica Avanzada en dos copias, debiendo estampar su huella dactilar y su firma en ambos
ejemplares (este acto es manual y no se utilizan dispositivos tecnoldgicos), quedando una copia en
poder del Solicitante y otra en poder del operador de la Autoridad de Registro. Este contrato sera
almacenado fisicamente en dependencias de e-Digital PKI y su respaldo digital sera guardado en un
directorio de acceso restringido.

ACEPTACION DEL CERTIFICADO POR PARTE DEL SOLICITANTE

La firma e impresidn de huella dactilar en el Contrato de Suscripcion de Firma Electréonica Avanzada
durante el enrolamiento, de forma manual y sin el uso de dispositivos tecnoldgicos, implica la
aceptacion del Certificado por parte del Solicitante.

La aceptacion del Certificado debera realizarse de forma expresa, ante un representante de la AR.
El Solicitante confirma y asume que la informacién proporcionada para la generacion del
certificado es exacta y completa, con las consiguientes obligaciones que de ello se derive frente a
la AR, la PSC o cualquier tercero que de buena fe confie en el contenido del Certificado de acuerdo
con lo descrito en el Articulo N224 de la Ley N2 19.799.

. RECHAZO DE LA SOLICITUD

El operador de la Autoridad de Registro podra declarar la solicitud como ‘Rechazada’ bajo
cualquiera de las siguientes causales:
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= El solicitante no comparece presencialmente el dia y hora agendados para la
autentificacién e identificacion.
= Elsolicitante no presenta su cédula de identidad.
= Lacédula de identidad del solicitante se encuentra vencida o en mal estado.
= Los datos de la persona que comparece presencialmente no coinciden con los datos del
solicitante enviados a través del formulario web.
* Los datos de la persona que comparece presencialmente no coinciden con los datos de la
cédula de identidad presentada.
= Elsolicitante es menor de 18 afios.
= Elsolicitante se encuentra en condicion de interdicto.
= Elsolicitante rehusa a aceptar el Contrato de Suscripcidn de FEA.
= Cualquier otro incumplimiento al procedimiento establecido en el punto 5.2.
Si la AR decidiera rechazar la solicitud del Certificado, dicha decision serd comunicada de forma
inmediata al Solicitante y a su vez, formalizada a través de correo electrdnico.
En tal caso, el Solicitante podra generar una nueva solicitud de Certificado a través del formulario
WEB, desencadenando nuevamente los procesos de Agendamiento, Autentificaciéon e
Identificacidn descritos en los puntos 5.1 y 5.2, respectivamente.
5.3. EMISION DEL CERTIFICADO

Aprobada la solicitud, el operador de la Autoridad de Registro procedera a la emisidn del certificado y
entrega de este al Titular.

El operador de la Autoridad de Registro proporcionara un dispositivo criptografico token FIPS 140-2 nivel
3 y solicitara al Titular la creacidén de un PIN secreto para el token y una clave propietaria del certificado,
qguedando a total control y administracién de su Firma Electrénica. En caso de dudas se entregara el
soporte y asistencia por el operador de la Autoridad de Registro.

Para la emision del certificado (sea en las oficinas comerciales de Signapis o en las dependencias del Titular
con la visita del operador de la Autoridad de Registro), el operador de la Autoridad de Registro genera un
CSR o Certificate Signing Request (peticidn de certificado) con la informacién personal del Titular (nombre
completo, RUT, nimero de documento, correo, comuna, pais) y, a su vez, genera el par de llaves en el
dispositivo criptografico token FIPS 140-2 nivel 3 (token) del Titular. En este dispositivo, el titular del
certificado genera sus credenciales privadas para acceder al token, con la finalidad de mantener el control
absoluto, que posteriormente sera utilizado en el software de Signapis para la emisién del certificado. Para
acceder a dicho software, el operador de la Autoridad de Registro ingresa con un certificado personal e
intransferible, almacenado en un dispositivo criptografico token FIPS 140-2 nivel 3 (token del operador de
la Autoridad de Registro), con sus credenciales correspondientes. Una vez que ingresa al sistema, procede
a emitir el certificado del Titular con el CSR generado en el paso anterior. Luego, importa el certificado del
Titular al dispositivo criptografico token FIPS 140-2 nivel 3 del Titular con las extensiones correspondientes
y, ademas, el operador de la Autoridad de Registro elimina de su notebook la copia del certificado del
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Titular y el CSR generado previamente. Finalmente, el operador de la Autoridad de Registro entrega el
dispositivo criptografico token FIPS 140-2 nivel 3 correspondiente al Titular, con el certificado importado.

Por ultimo, se debe registrar en el sistema de inventario interno, la salida del dispositivo criptografico,

registrando el nimero de serie de cada elemento y la informacidn del registro del Titular que dio origen al
certificado que fue entregado Ej: Fecha, Rut, Nombre.

5.3.1. PUBLICACION DEL CERTIFICADO

Una vez que el certificado ha sido aceptado por el titular y emitido por la CA, la PSC procedera a la
publicacién en el Registro de Acceso Publico.

La publicacion de los datos del Certificado en el Registro de Acceso Publico significa que ha sido
aceptado para que los terceros usuarios, de buena fe, confien en el contenido del Certificado

version x509 v3.

Perfil de Certificado de la Politica de Firma Electrénica Avanzada:

CERTIFICADO DIGITAL DE FIRMA ELECTRONICA AVANZADA DE PERSONA NATURAL (Entidad Final)

Nombre del Descripcién Valor
Campo
Version Versién del certificado X.509 3

DN del Sujeto

Country (C)

Cadigo del Pais del domicilio del Titular, p.e. CL

Locality Name (L)

Ciudad del domicilio del Titular, p.e. Santiago

Organization Name (O)

Persona Natural

Organization Unit (OU)

RUN del Titular, p.e. 12345678-9

Common Name (CN)

Nombre del Titular, p.e. PNombre SNombre PApellido SApellido

E-mail (E) Direccion de correo del Titular, p.e. PNombre123@dominio.com
Country (C) CL
Locality Name (L) Santiago
DN del Emisor
Organization Name (O) e-Digital PKI
Organization Unit (OU) 77423125-0

Common Name (CN)

Autoridad Certificadora Firma Electronica Avanzada Signapis
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CERTIFICADO DIGITAL DE FIRMA ELECTRONICA AVANZADA DE PERSONA NATURAL (Entidad Final)

E-mail (E) contacto@signapis.com
Namero de Serie Serial Number 0x0000000000000000000000000000000000000000
Es el Identificador del Generado aleatoriamente por la AC un nimero irrepetible

Certificado con Valor Gnico
dado por DN Emisor

Valid From (Validez a partir de | dd-mm-aaaa hh:mm:ss CLST donde:

Periodo de la Fecha) dd= dia; mm=mes; aaaa=afio; hh=hora;mm=min; ss=seg.
validez
Valid Until (Validez hasta la dd-dd-aaaa hh:mm:ss CLST
Fecha)
Largo de llave Key Size 2048 bits
Clave pUblica Public Key 00 00 00 00 00 00 00 00 00 00 00 00 00 00 (...)
Algoritmo de Signature Algorithm SHA256withRSA
Firma
Fingerprint Huella del Certificado: SHAl: p.e. CC AlF1F4E6BBF6C4 E6 7AE7 7392 F5 A9 7F 315C 13
74

Todas las especificaciones y condiciones de uso del certificado estardn publicadas en:
https://signapis.com/pdf/declaracion practicas.pdf.

5.4. CONSULTA Y VERIFICACION DEL CERTIFICADO

5.4.1.

5.4.2.

VERIFICACION DE ESTADO DEL CERTIFICADO

La informacion sobre el estado de vigencia o revocacidn de un certificado emitido por e-Digital PKI
puede ser consultada a través del formulario web disponible en la siguiente URL:

https://signapis.com/estado-de-certificado.html.

Para realizar una consulta, se debe conocer Unicamente el RUT del titular.
Como respuesta, el formulario mostrara todos los certificados asociados al RUT indicado. Si el

titular posee mas de un certificado, se podrd distinguir entre estos mediante el nimero de serie
del certificado.

CONSULTA CRL

La lista de revocacidn se encuentra disponible en el sitio web de acceso publico, al que se puede
acceder desde la direccién URL: https://signapis.com/lista-de-revocaciones.html.

5.4.2.1. PERFIL DE CRL
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Perfil de CRL segun estandar X.509V2 — CRL AC Intermedia Signapis

Nombre Descripcion Valor
Version Version de la CRL V2
Country (C) CL
Locality Name (L) Santiago
Emisor
Organization Name (O) E-Digital PKI
Organization Unit (OU) 77423125-0

Common Name (CN)

Autoridad Certificadora Firma Electrdénica Avanzada

Signapis

E-mail (E)

contacto@signapis.com

Fecha efectiva
de emision

Periodo de validez de la CRL

Fecha de emisidn de la CRL en tiempo UTC

Siguiente
actualizacion

Fecha emision préxima CRL

Fecha emision préxima CRL en tiempo UTC

Algoritmo de
Firma

Algoritmo de firma de la CRL

SHA256withRSA

URL
distribucion

URL donde se publica la CRL:

https://ca.signapis.com/ejbca/publicweb/webdist/certdist?cmd=crl&format=PEM&issu

er=E%3Dcontacto%40signapis.com%2CCN%3DAutoridad+Certificadora+Firma+Electroni

ca+Avanzada+Signapis%2C0U%3D77423125-0%2CO0%3DE-

Digital+PKI%2CL%3DSantiago%2CC%3DCL

Certificados

Lista de certificados revocados especificando el nimero de serie, fecha de

revocados revocacion y motivo de la revocacion
Authority Key | SHA-1 hash (60 bits) del emisor de llave publica
Identifier

Numero CRL

Numero unico de la CRL

Identificador de la CRL
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5.4.3. CONSULTA OCSP

Si se desea comprobar la vigencia de un certificado electrénico a través de una consulta en linea
mediante el protocolo OCSP deben seguirse lo pasos sefialados en el manual de consulta OCSP
disponible en la siguiente URL del sitio web de acceso publico de la PSC:
https://signapis.com/manuales/manual ocsp.pdf.

6. USO DE LOS CERTIFICADOS

6.1.

6.2.

COMUNIDAD DE USUARIOS
El Titular de un Certificado de Firma Electrénica Avanzada de e-Digital PKI podra ser cualquier persona

natural siempre que esté conforme a los criterios establecidos en esta CP y en las Practicas de Certificacidon
(CPS). Este certificado permitird sélo firmar de acuerdo con lo establecido en la ley 19.799 y su reglamento.

APLICABILIDAD

6.2.1. FIRMAY NO REPUDIO

El receptor de un mensaje o documento firmado con el Certificado puede usar la clave publica del
emisor para verificar que este Ultimo ha usado su clave privada para firmar el documento o
mensaje. Esto permite verificar la identidad del emisor del mensaje o documento y que este
mensaje o documento no ha sido alterado, lo que en el futuro da lugar al NO repudio del acto, es
decir, se entiende como la capacidad de probar que una accién o evento que ha tenido lugar, de
modo tal, que este evento o accidn no pueda ser repudiado mas tarde. El mensaje o documento
firmado puede corresponder a una transaccion y documento electrdnico con validez legal seguin
las normativas vigentes que dicen relacion con la firma digital, de acuerdo con la ley 19.799.

6.2.2. INTEGRIDAD

6.3.

6.4.

El uso de este sistema de claves asimétricas permite comprobar al receptor de un mensaje que el
mismo no ha sido alterado entre el envio y la recepcion.

DETALLES DE CONTACTO

Oficina Badajoz 100 Oficina 1519, Las Condes, Santiago, Chile
e-mail contacto@signapis.com

Teléfono (+56) 2 2248 1264

Horario atencién Dias habiles de lunes a viernes entre 09:00 y 17:00 horas

USOS DEL CERTIFICADO

Los Certificados emitidos por e-Digital PKI pueden ser utilizados de acuerdo con lo establecido en este
documento y en la CPS para los siguientes propésitos: firmando documentos digitales en cualquier acto
publico o privado, con fines personales, profesionales, empresariales, comerciales o tributarios.
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6.5. USOS NO AUTORIZADOS

Estos certificados son validos para asumir responsabilidades econdmicas y compromisos en nombre
propio permitidos por ley 19.799 Sobre documentos electrénicos, firma electronica y servicios de
certificacion de dicha firma, y en general seran validos para los usos descritos en este documento. No se
permite un uso del Certificado contrario a:

a) Lanormativa chilenay a los convenios internacionales ratificados por el Estado de Chile.
b) Lo establecido en la CPSy en la Politica de Certificacion.

Los certificados e-Digital PKI no pueden ser alterados, se deben utilizar tal y como son suministrados por
la PSC.

En caso de haber alguna alteracién, el certificado perderd su integridad quedando invalidado
automaticamente. La verificacién de integridad de cada certificado se realiza mediante funciones
criptograficas “hash”, por ejemplo, shal o md5.

6.6. LIMITES DE USO

En particular, este perfil de certificado se usa exclusivamente por personas naturales para certificados de
firma electrdnica avanzada.

7. OBLIGACIONES CA, RA, TITULAR Y RECEPTOR
7.1. OBLIGACIONES DE LA CA

a) Respetar lo estipulado en las Politicas y Practicas de Certificacion de Firma Electrénica Avanzada, asi
como lo dispuesto en el Contrato de Suscripcidn con el Titular.

b) Publicar las Politicas y Practicas de certificacion de Firma Electrénica Avanzada en el sitio web de
acceso publico de la PSC.

c) Informar a los titulares y a la Entidad Acreditadora sobre modificaciones a los documentos,
publicando estas y sus modificaciones en el sitio web de acceso publico de la PSC.

d) Contar con un seguro de responsabilidad civil con cobertura por el valor minimo exigido por el articulo
14 de la Ley 19.799.

e) Utilizar sistemas fiables para el almacenamiento de los certificados reconocidos y permitir comprobar
su autenticidad e integridad.

f)  Emitir certificados conforme a esta CP, la CPS y a los estandares de aplicacion.

g) Emitir certificados, que segun la informacién disponible, se encuentre libre de errores de entrada de
datos.

h) Emitir certificados cuyo contenido minimo sea el definido en el Articulo N215 de la Ley N219.799.

i)  Publicar los certificados emitidos en un Registro de Certificados de acuerdo con el Articulo N212 de
la Ley N219.799, respetando las disposiciones de la Ley N219.628 sobre Proteccion de la Vida Privada.

j)  Suspender y revocar los certificados segun lo dispuesto en la CPS y publicar las mencionadas
revocaciones en la CRL (Lista de Certificados Revocados).
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k) Conservar lainformacion del certificado durante a lo menos 6 afios desde la emisidn inicial del mismo,
de conformidad con el Articulo N2 12 de la Ley N2 19.799.
I) No almacenar ni copiar los datos de creacién de firma del Titular.
m) Proteger sus claves privadas de forma segura.
n) Establecer los mecanismos de generacidn y custodia de la informacidn relevante en las actividades

descritas.

7.2. OBLIGACIONES DE LA AR

a)
b)
c)

d)

e)

Respetar lo dispuesto en los contratos firmados con el Titular.

Comprobar fehacientemente la identidad de los solicitantes de certificados de FEA.

En caso de realizar una visita a las dependencias del solicitante, debe garantizar el registro y
comprobacion fehaciente de identidad, la seguridad y proteccion de los medios de enrolamiento y la
entrega del dispositivo criptografico token FIPS 140-2 nivel 3 al Titular.

Luego de importar el certificado en el dispositivo criptografico token FIPS 140-2 Nivel 3, asignado al
Titular, debe eliminar el certificado en el notebook del operador de la Autoridad de Registro.
Verificar la exactitud y autenticidad de la informacidn suministrada por el solicitante de un Certificado
de Firma Electrénica Avanzada.

Informar las obligaciones del PSC al solicitante y las de este ultimo, antes de la emisidon de un
certificado.

Tramitar y entregar los certificados segun lo estipulado en esta CP y en la CPS correspondiente.
Formalizar el contrato de suscripcion con los Solicitantes.

Archivar los documentos suministrados por los Solicitantes.

Atender y tramitar las solicitudes de revocacidn y suspension de certificados.

Comunicarse con los titulares para correcta gestidn del ciclo de vida de los certificados.

7.3. OBLIGACIONES DEL TITULAR

a)

b)
<)

d)
e)

f)

La Veracidad en las declaraciones efectuadas al solicitar un Certificado de Firma Electrénica Avanzada,
asi como de la informacién que contiene el certificado una vez recibido.

El uso personal e intransferible de la llave privada custodiando diligentemente.

Mantener la confidencialidad de la informacién que le proporcione e-Digital para el uso del
Certificado y del Servicio de certificacidn.

El uso apropiado del Certificado establecido en las Declaracién de Practicas de Certificacién y las
Politicas de Certificado respectivas.

Acogerse a lo dispuesto por los términos y condiciones, asi como a las limitaciones de uso del
certificado

Utilizar la llave privada sélo en el dispositivo criptografico proporcionado por e-Digital PKI, acorde a
los niveles de seguridad sefialados en este documento.

Notificar oportunamente una posible causa de revocacion.

Notificar cualquier cambio en los datos originalmente suministrados para la creacién del certificado
y durante su periodo de validez.

Dejar de usar el certificado y la llave privada una vez solicitada la revocacién, y cuando cualquiera
certificado de la cadena de confianza deje de ser valido.
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7.4. OBLIGACIONES DEL RECEPTOR

a)
b)
c)

d)

Realizar la verificacidn antes de confiar en la validez de un certificado y que se utiliza de las maneras
previstas.

Aceptar que los mensajes o documentos firmados con la llave privada del Titular tienen el mismo
efecto y validez legal que si se hubiera realizado la firma autdgrafa.

Conocer y adherirse a las garantias, limites y responsabilidades aplicables en la aceptacidon y uso de
los certificados digitales en los que confia.

Notificar cualquier hecho o situacion andmala relativa al certificado y que pueda ser considerada
como causa de revocacion.

8. DECLARACION DE LAS GARANTIAS, SEGUROS Y RESPONSABILIDADES DE LAS PARTES
8.1. GARANTIAS DE LA PSC

De conformidad con el articulo 14 de la Ley 19.799 sobre documentos electrdnicos, firma electrdnica y
servicios de certificacion de dicha firma, e-Digital PKI ha contratado y mantiene un seguro, que cubre su
eventual responsabilidad civil, por un monto equivalente a cinco mil unidades de fomento, como minimo,
tanto por los certificados propios como por aquellos homologados.

8.2. GARANTIAS DEL TITULAR

Segun lo declarado en el punto 7.1 Garantias de la PSC, el titular de certificados de e-Digital PKI u
homologados por esta, esta cubierto por la pdliza de responsabilidad civil ante eventuales dafios y
perjuicios ocasionados por los servicios de certificacion u homologacion de certificados de firma
electrénica de e-Digital PKI.

8.3. RESPONSABILIDADES DE LA PSC

a)

b)

c)

d)

La PSC no serd responsable de los dafios derivados de errores u omisiones de las obligaciones por
parte del titular.

La PSC no sera responsable de la utilizacidn incorrecta de los certificados, ni de cualquier dafio
indirecto que pueda resultar de su uso.

Previa accion al pago o emision de certificado, el PSC no serd responsable por el retraso o la no
ejecucioén de cualquiera de las obligaciones de esta CP a consecuencia de un acto de fuerza mayor,
caso fortuito o en general, cualquier circunstancia que la PSC no pueda poseer control razonable,
como por ejemplo: Desastres naturales, guerra, estado de sitio, alteraciones de orden publico, huelga
en los transportes, corte de suministro eléctrico, de comunicacién o basico, virus informaticos, estado
de emergencia sanitaria, pandemias, endemia, estados de excepcion y/o catastrofes en general.

La PSC no sera responsable del contenido de los documentos suscritos electronicamente mediante
un Certificado de Firma Electrdénica Avanzada.
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e)

La PSC se compromete a mantener vigente y disponer un seguro de responsabilidad civil que cubra
el valor minimo exigido en el Articulo N214 de la Ley N219.799.

8.4. RESPONSABILIDADES DE LA AUTORIDAD CERTIFICADORA (AC)

La AC respondera de las funciones que le correspondan conforme a esta CP y, en especial, asumira toda la
responsabilidad por la correcta emisién de certificados conforme a los estandares de aplicacidn,
garantizando que cada certificado es Unico. La AC sera responsable también de proteger sus claves
privadas de forma segura, para asegurar la integridad de la cadena de confianza.

8.5. RESPONSABILIDADES DE LA AUTORIDAD DE REGISTRO (AR)

La AR respondera de las funciones que le correspondan conforme a esta CP y, en especial, asumird toda la
responsabilidad por la correcta comprobacion fehaciente de la identidad del solicitante.

8.6. RESPONSABILIDADES DEL TITULAR

a)

b)

c)

d)

e)

f)

Descargar y almacenar el certificado en los dispositivos autorizados por la PSC y que han sido
validados por esta, de acuerdo con lo establecido en la Ley 19.799 "Sobre Documentos Electrénicos,
Firma Electrénica Y Servicios De Certificacion De Dicha Firma". La descarga y almacenamiento del
certificado serd realizada por el operador de la Autoridad de Registro en un dispositivo portable
seguro (token, Fips 140-2 Nivel 3) proporcionado por e-Digital PKI y en las dependencias de esta.

El dispositivo portable seguro cuenta con un mecanismo que lo inhabilita en caso de reiterados
intentos fallidos de acceso (hasta 15 intentos).

El Titular debe entregar una direccion valida para el enrolamiento en su domicilio, cuando solicite la
visita del operador de la Autoridad de Registro en sus dependencias.

El Titular declarard en el “Contrato de Suscripcién de FEA” que el uso de la clave privada
correspondiente a su certificado y el conocimiento del PIN de acceso al dispositivo portable seguro
(token, Fips 140-2 Nivel 3) asi como a la clave propietaria del certificado, seran de su total
responsabilidad.

No revelar la clave privada de seguridad del dispositivo en donde se encuentra almacenado el
Certificado ni la clave propietaria del mismo.

Custodiar el Certificado, de forma diligente, tomando las precauciones razonables para evitar su
pérdida, revelacidon, modificacién o uso no autorizado y garantizar su seguridad, asi como la del
procedimiento para el cual se emiten, especialmente cuidando de no divulgar las claves privadas en
cualquier otro documento que el titular conserve o transporte, especialmente si existe la posibilidad
de extravio, hurto o sustraccién indebida.
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g) Notificar de inmediato la pérdida, robo o falsificaciéon del Certificado que contiene, asi como el
conocimiento por otras personas, contra su voluntad, del cédigo de activacion o de las claves
privadas, solicitando la revocacion del Certificado en conformidad con el procedimiento que se
establece en la CPS.

h) Solicitar la revocacién del Certificado cuando se cumpla alguno de los supuestos previstos en el

numeral 10.2.1 de esta CP.

i)  Destruir o borrar el Certificado que quede en desuso o que haya sido sustituido por otro a utilizar con

los mismos fines.

9. PRIVACIDAD Y PROTECCION DE LOS DATOS
9.1. TIPOS DE INFORMACION A PROTEGER

La informacion personal de los titulares de certificados es de caracter confidencial (Art. 23 parrafo 2° de la
ley 19.799), por lo tanto, estos datos e informacion seran tratados por e-Digital PKI de acuerdo con las
obligaciones segun lo dispuesto por Art. 12 b) de la ley N.°19.799 Sobre Documentos Electrénicos, Firma
Electronica y Servicios de Certificacion de dicha firma, donde se estipula que la PSC debe mantener un
registro de acceso publico de certificados, en el que quedara constancia de los emitidos y los que queden
sin efecto, en los términos sefialados en el reglamento. A dicho registro podrd accederse por medios
electrénicos de manera continua y regular. Para mantener este registro, el certificador podra tratar los
datos proporcionados por el titular del certificado que sean necesarios para ese efecto, y no podra
utilizarlos para otros fines. Dichos datos deberan ser conservados a lo menos durante seis afios desde la
emisidn inicial de los certificados. En lo restante se aplicaran las disposiciones de la ley N.2 19.628, sobre
Proteccion de la Vida Privada y lo relativo al Titular en su rol de consumidor, las disposiciones de la ley N.2
19.496 que establece Normas Sobre Proteccion a los Derechos de los Consumidores.

e-Digital PKI no utilizara la informacion para otros fines que los exclusivos y relacionados con sus
actividades de certificacidn, ni compartira esta informacion con terceros salvo lo sefialado en los puntos
8.2 al 8.6 de esta Politica.

9.2. TIPOS DE INFORMACION QUE PUEDE ENTREGARSE

Relacionado a lo anterior, como politica general, e-Digital PKI no entregara informacion personal de sus

clientes.

Sin perjuicio de lo anterior, los certificados emitidos por e-Digital PKI contienen informacién de

identificacion del titular, y el contenido del certificado esta definido en la Ley N2 19.799.

9.3. INFORMACION DEL CERTIFICADO

El certificado de firma electrdnica avanzado contiene los siguientes campos obligatorios de informacién de

los titulares:
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10.

a) RUT

b) Correo electrénico

c) Nombre titular

d) Tipo de certificado

e) Empresa emisora de certificado PSC

f) Datos de la acreditacidn de e-Digital PKI (Declaracién del emisor)

9.4. ENTREGA DE INFORMACION SOBRE LA REVOCACION DEL CERTIFICADO

La informacidn sobre el estado de vigencia o revocacion de un certificado emitido por e-Digital PKI se
encuentra publicada en: https://signapis.com/estado-de-certificado.html.

9.5. ENTREGA DE INFORMACION EN VIRTUD DE UN PROCEDIMIENTO JUDICIAL

e-Digital PKI s6lo entregara la informacion requerida en virtud de un procedimiento judicial o solicitud
formal por orden de un tribunal del Poder del Estado Judicial Chileno.

9.6. ENTREGA DE INFORMACION A PETICION DEL TITULAR

e-Digital PKI administra informacién proporcionada por el propio solicitante y/o titular.

SUSPENSION Y REVOCACION DEL CERTIFICADO

La suspension y revocacion de Certificados son mecanismos para utilizar en el supuesto de que por alguna causa
establecida en la presente CP se deje de confiar en el Certificado antes de la finalizacion de su periodo de validez
originalmente previsto.

10.1. SUSPENSION
10.1.1. CAUSAS DE SUSPENSION DEL CERTIFICADO

Los Certificados podran ser suspendidos cuando concurra alguna de las circunstancias siguientes:

a) Solicitud voluntaria del titular.

b) Pérdida o inutilizacidn por dafios del soporte del Certificado.

c) Por cualquier causa que razonablemente induzca a creer que el servicio de certificacidon haya
sido comprometido hasta el punto de que se ponga en duda la fiabilidad del Certificado.

d) Por resolucidn judicial o administrativa que lo ordene conforme a derecho.

e) Porlaconcurrencia de cualquier otra causa especificada en la presente CP.

10.1.2. EFECTO DE LA SUSPENSION
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El efecto de la suspensidn del Certificado es la pérdida de fiabilidad de este, originando el cese
temporal de la operatividad del Certificado conforme a los usos que le son propios y, en
consecuencia, de la prestacion de los servicios de certificacidon, durante el periodo de suspensién.

La suspensién de un Certificado impide el uso legitimo del mismo por parte del titular durante el
periodo de suspensién de este.

La suspension del Certificado tendra como consecuencia la notificacion a terceros de que un
Certificado ha sido suspendido cuando se solicite la verificacidon de este.

10.1.3. PROCEDIMIENTO DE SUSPENSION
10.1.3.1. RECEPCION DE SOLICITUDES DE SUSPENSION

10.2.

El Titular podra solicitar la suspensién de su Certificado completando el
formulario dispuesto en la url: https://signapis.com/revocar-o-suspender-

certificado.html| indicando ‘Solicitud de Suspensidon’ en el campo ‘tipo de
solicitud’.

e-Digital PKI procederd a comprobar fehacientemente la identidad del Titular
para la verificacion de la identidad del propietario del certificado a través de los
mismos mecanismos utilizados durante el enrolamiento del Titular.

Este procedimiento requiere de presencialidad del Titular en dependencias de e-
Digital PKI o mediante visita en terreno del operador de la Autoridad de Registro.

10.1.3.2. DECISION DE SUSPENDER

Una vez recibida y autenticada la solicitud de suspensién, el operador de la
Autoridad de Registro de e-Digital PKI efectuara la suspension efectiva del
Certificado. La decision de suspender un Certificado corresponde a la PSC.

10.1.3.3. COMUNICACION Y PUBLICACION DE LA SUSPENSION

REVOCACION

La decision de suspender el Certificado serd comunicada por la PSC al titular
mediante correo electrénico, ademas la PSC publicard la suspension del
Certificado en la CRL. La suspension comenzara a producir efectos a partir de su
publicacién por parte de la PSC.

10.2.1. CAUSAS DE REVOCACION DEL CERTIFICADO

Los Certificados deberan ser revocados cuando concurra alguna de las circunstancias siguientes:
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f)  Solicitud voluntaria del titular.

g) Pérdida o inutilizacion por dafios del soporte del Certificado.

h) Fallecimiento del signatario oficializado por el Servicio de Registro Civil.

i) Cese en su actividad del prestador de servicios de certificacidon salvo que los certificados
expedidos por aquel sean transferidos a otro prestador de servicios.

i) Inexactitudes graves en los datos aportados por el signatario para la obtencién del Certificado,
asi como la concurrencia de circunstancias que provoquen que dichos datos, originalmente
incluidos en el Certificado, no se adecuen a la realidad.

k) Que se detecte que las claves privadas del titular o de la PSC han sido comprometidas, bien
por que concurran las causas de pérdida, robo, hurto, modificacién, divulgacién o revelacion
de las claves privadas, o bien por cualesquier otras circunstancias, incluidas las fortuitas, que
indiquen el uso de las claves privadas por persona distinta al titular.

[)  Porincumplimiento por parte de la AR, PSC o el titular de las obligaciones establecidas en esta
CP.

m) Por cualquier causa que razonablemente induzca a creer que el servicio de certificacién haya
sido comprometido hasta el punto de que se ponga en duda la fiabilidad del Certificado.

n) Por resolucién judicial o administrativa que lo ordene conforme a derecho.

o) Porlaconcurrencia de cualquier otra causa especificada en la presente CP.

10.2.2. EFECTO DE LA REVOCACION

El efecto de la revocacidn del Certificado es la pérdida de fiabilidad de este, originando el cese
permanente de la operatividad del Certificado conforme a los usos que le son propios y, en
consecuencia, de la prestacion de los servicios de certificacion.

La revocacion de un Certificado impide el uso legitimo del mismo por parte del titular.

La revocacion del Certificado por causa no imputable al titular originara la emisiéon de un nuevo
Certificado a favor del titular por el plazo restante para concluir el periodo original de validez.

La revocacion del Certificado tendra como consecuencia la notificacién a terceros de que un
Certificado ha sido revocado, cuando se solicite la verificacion de este.

10.2.3. PROCEDIMIENTO DE REVOCACION

10.2.3.1. RECEPCION DE SOLICITUDES DE REVOCACION

El Titular podra solicitar la revocacion de su Certificado completando el
formulario dispuesto en la url: https://signapis.com/revocar-o-suspender-

certificado.html indicando ‘Solicitud de Revocaciéon’ en el campo ‘tipo de
solicitud’.

e-Digital PKI procederd a comprobar fehacientemente la identidad del Titular
para la verificacion de la identidad del propietario del certificado a través de los
mismos mecanismos utilizados durante el enrolamiento del Titular.
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Este procedimiento requiere de presencialidad del Titular en dependencias de e-
Digital PKI o mediante visita en terreno del operador de la Autoridad de Registro.

10.2.3.2. DECISION DE REVOCAR

Una vez recibida y autenticada la solicitud de revocacion, el operador de la
Autoridad de Registro de e-Digital PKI efectuara la revocacidon efectiva del
Certificado. La decision de revocar un Certificado corresponde a la PSC.

10.2.3.3. COMUNICACION Y PUBLICACION DE LA REVOCACION

La decisidon de revocar el Certificado sera comunicada por la PSC al titular
mediante correo electrénico, ademas la PSC publicard la revocacion del
Certificado en la CRL.

La revocacion comenzara a producir efectos a partir de su publicacién por parte
de la PSC, salvo que la causa de revocacion sea el cese de la actividad de la PSC,
en cuyo caso, la pérdida de eficacia tendrd lugar desde que esa circunstancia se
produzca.

11. ADMINISTRACION DE LA ESPECIFICACION DE LA CP

La PSC podra modificar las estipulaciones de la presente CP, sin perjuicio de que se mantenga el nivel de calidad
esencial de sus servicios de certificacidn, y serdn publicadas en régimen de vigencia, siempre y cuando sean
aprobadas por la Entidad Acreditadora del Ministerio de Economia.

11.1.

11.2.

PROVEEDORES

Las empresas y consultores que presten servicios deberan cumplir con las politicas, estandares y
procedimientos detallados en el contrato de servicio especifico, items que pueden ser evaluados
en cualquier momento por e-Digital PKI y que se ajusten a la “Guia de Evaluacion Procedimiento
de Acreditacién de Prestadores de Servicios de Certificacidon”, en su versidn vigente.

AUDITORIAS

Con el fin de velar por el correcto uso de los recursos de su propiedad, e-Digital PKI se reserva el
derecho de auditar a la AR en todo momento y sin previo aviso, como también solicitar auditorias
de seguridad externas sobre los procesos de la PSC o como es dictaminado por norma, entregar la
informacién para el proceso de revisidn anual ordinario de la Entidad Acreditadora, resguardando
el cumplimiento de las politicas vigentes y que dicen relacién con el acceso y uso que los usuarios
hacen de los recursos de informacidn, tanto logicos como fisicos y que se ajusten a la “Guia de
Evaluacion Procedimiento de Acreditacion de Prestadores de Servicios de Certificacion”, en su
version vigente.
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11.3. COMITE DE SEGURIDAD DE LA INFORMACION
La mision del Comité de Seguridad de la Informacién es resolver las Politicas de Seguridad de la
Informacidn, sus ajustes y modificaciones, y estara formado por personal de la alta administracion
de la empresa. La Politica de Seguridad de la informacion debera ser revisada anualmente por el
Comité de Seguridad y sus cambios validados por el Gerente General.
Las principales funciones del Comité estan detalladas en el punto 5 del documento “PS01 Politica
General de Seguridad de la Informacion”.

11.4. CONTROLES
El PSC dispone de controles internos de funcionamiento que regulan los aspectos que refuerzan la
seguridad técnica, fisica, de procedimientos y de capacitacion del personal los que estan
especificados en el punto 9 del documento “PO02 Declaracion de las Practicas de Certificacion”.

11.5. RIESGOS
e-Digital PKI realiza la gestion de riesgos a través de su Politica de Gestidn de Riesgos.

11.6. CULTURA DE SEGURIDAD
La forma en la que se lleva a cabo a través de lo especificado en el punto 10 del documento “PS01
Politica General de Seguridad de la Informacion”.

11.7. MANTENCION DE LA INFRAESTRUCTURA
e-Digital PKI cuenta con mantencion de los servicios de infraestructura contratados a un proveedor
que cumple con las obligaciones y requisitos de la “Guia de Evaluaciéon Procedimiento de
Acreditacidn de Prestadores de Servicios de Certificacion”, en su version vigente, esto permite que
puedan ser aplicadas las mejoras de los procesos de Capacity planning que se lleven a cabo por el
area de tecnologia y que apruebe el SGSI.

11.8. PLAN DE SEGURIDAD
Mediante el Plan de Seguridad se trabaja en los ambitos de accidn durante el afio con el objetivo
de proveer proteccion a los recursos de informacidn, segin lo definido en el punto 2 del
documento “PS04 Plan de un Sistema de Gestién de Seguridad de la Informacion”.

11.9. PLAN DE ADMINISTRACION DE LLAVES
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En el documento “PS06 Plan de Administracidn de llaves”, se define el plan de administracion de
las llaves criptograficas para e-Digital PKI, con el fin de resguardarlas y administrarlas durante su
ciclo de vida.

11.10. RESPONSABILIDAD SOBRE LOS ACTIVOS

e-Digital PKI mantiene un inventario de activos el cual es revisado periédicamente y que se
encuentra en el archivo “Inventario de Activos”.

La Gerencia de e-Digital PKI es el propietario de sus activos y debe entregar los recursos necesarios

para gestionarlos y asi proveer productos y soluciones de Firma Electrénica (Certificados Digitales)
de forma segura y eficiente.

11.11. CONTROL DE ACCESO

En e-Digital PKI el control de acceso a la informacion es de alta importancia, por lo que se regula
en base a lo establecido en la “Politica de Control de Accesos”.

12. JERARQUIA DE NORMAS
En todo lo no expresamente previsto por la presente Politica de Certificacidn (CP) sera de aplicacién lo sefialado

en la CPS de e-Digital PKI. Los requisitos legales que la PSC debe cumplir estan especificados en el punto 6.2 del
documento “PS01 Politica General de Seguridad de la Informacion”.

**%% FIN DEL DOCUMENTOQ ****
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